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1  Introduction 

This document serves as a guide to assist you through the various steps that need to be performed using the 
Carillon  eShop  Interface:  from  downloading  the  Carillon  CA  Certificate  Chain  (Trust  Chain),  retrieving  and 
acknowledging your certificates, through to setting up Outlook in order to be able to use these certificates on 
your computer or laptop. 

   

PLEASE NOTE: 

The instructions in this handbook are typical guidelines of how to download and install 
CA certificates on your system. There may be some variance between what is presented 
here, and what your own system will display. Should you have any issues after you have 
completed these steps, please contact your System Administrator. 

Please be aware that you may require Administrator rights to perform these actions. If 
you do not have Administrator rights on your workstation, seek assistance from your 
System Administrator to help with this setup. 
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2  HOW‐TO:  SET  UP  A  CA  CERTIFICATE  CHAIN  (TRUST  CHAIN)  IN 
WINDOWS 10 

This section describes the steps for installing the Carillon Trust Chain and the Boeing Trust Chain on a Windows 
10 computer or laptop. We refer to the Carillon CA and Boeing Trust Chains as our principle examples because 
these are the ones we use for Carillon CA issued certificates purchased from our Carillon eShop. 

Installing  the  appropriate  Trust  Chain  certificates  on  your  computer  or  laptop  ensures  that  your  personal 
certificates  will  then  be  correctly  installed,  recognized  and  trusted  by  your  applications,  such  as  your  web 
browser or email client.  

You will need to first download the Carillon Trust Chain certificates. These trust chain certificates are required 
in order to validate the certificates that will be purchased from the Carillon Certificate eShop. 

The Carillon Trust Chain is comprised of the following two certificates:  

The https://pub.carillon.ca/CAcerts/CISRCA1.cer (Root Certificate); and  

the Carillon PKI Services CA 1 https://pub.carillon.ca/CAcerts/CISCA1.cer (Intermediate or Signing Certificate). 

These  certificates  can  also  be  downloaded  directly  from  the  Carillon  PKI  public  repository  website: 
https://pub.carillon.ca/ by clicking on the DER button for each certificate. 

If you are using these certificates as part of the Boeing supply chain, you need to download the Boeing Trust 
Chain  certificates.  The Boeing Trust Chain  certificates are  required  for  secure email  communication between 
Boeing and its partners. 

The Boeing Trust Chain is comprised of the following two certificates: 

The Boeing Root CA certificate (The Boeing Company Root Certificate Authority.crt); and 

The Boeing Secure Messaging G2 certificate (Boeing Secure Messaging G2.crt) 

These  certificates  can  be  downloaded  individually  from  the  Boeing  PKI  public  repository  website: 
http://www.boeing.com/crl/ 
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2.1  Installing the Carillon CA Trust Chain 

 Download & Install the Carillon Root CA Certificate  

The  following  link:  https://pub.carillon.ca/CAcerts/CISRCA1.cer  will  bring  you  to  your  View  Downloads  – 
Internet Explorer window. 

 Under name CISRCA1.cer (Root CA) file; click on the Open button. 

 

 The Certificate window will appear; click on the Install Certificate button. 
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 The following Certificate Import Wizard window will appear, click the Next button. 

 

 Select the Place all certificates in the following store option and then click the Browse button. 
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 Click on Trusted Root Certification Authorities and then click OK. 

 

 The following information will appear in the Certificate Store window, click on the Next button. 
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 The following window will appear, click on the Finish button.  

 

NOTE: 

Throughout the installation of the Trust Chain, you will get Security Warning pop‐ups. 
This is normal as you are installing the certificates for the first time. It is okay to trust and 
install these certificates. 

 

 The  Certificate  Import Wizard  pop‐up  will  appear  advising  the  Import  was  successful;  click  the OK 
button to complete the installation of the Carillon Root CA Certificate. 
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 Click OK to close the certificate windows, and click Close on the downloads window. 

 

 Download & Install Carillon Intermediate CA Certificate 

The following link: https://pub.carillon.ca/CAcerts/CISCA1.cer will bring you to your View Downloads – Internet 
Explorer window. 

 Under name CISCA1.cer (Intermediate or Signing CA 1 certificate) file; click on the Open button. 
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 The Certificate window will appear; click on the Install Certificate button. 

 

 The following Certificate Import Welcome Wizard window will appear, click the Next button. 
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  Select Place all certificates in the following store option and then click the Browse button. 

 

 Click on Intermediate Certification Authorities and then click OK. 
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 The following information will appear in the window, click on the Next button. 

 

 The following window will appear, click on the Finish button. 
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 The  Certificate  Import Wizard  pop‐up  will  appear  advising  the  Import  was  successful;  click  the OK 
button to complete the installation of the Carillon Intermediate CA 1 Certificate.  

 

NOTE: 

Throughout the installation of the Trust Chain, you will get Security Warning pop‐ups. 
This is normal as you are installing the certificates for the first time. It is okay to trust and 
install these certificates. 

 Click OK to close the certificate windows, and click Close on the download window. 
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This completes the installation of the Carillon Trust Chain Certificates.  

 Validate the Root Certificate Thumbprint 

 Click on the Start icon:      

 Type in the Search programs and files box: certmgr.msc and press enter. 

 
 

 The  certmgr  window  will  appear.  Click  Trusted  Root  Certification  Authorities,  and  then  click 
Certificates. On the right panel, locate and double‐click the CISRCA1 certificate.  
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 A Certificate window will open. Click the Details  tab.  In the Show: dropdown, select <All>  in the field 
column, scroll down to Thumbprint. It should read: 

 
a6 9e 03 36 c4 e5 90 23 ff 65 3c 71 f9 28 eb 73 f2 1c 00 f0. 

 

 
 

 Click OK to close the window. 
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2.2  Installing the Boeing Trust Chain 

 Download Boeing Certificates 

 Visit the Boeing website at the following address: 

http://www.boeing.com/crl/ 

 Under  the  column  Enterprise  Production  Authority  Information  heading,  download  the  The  Boeing 
Company  Root  Certificate  Authority.crt  by  right‐clicking  on  the  link,  then  in  the  drop‐down  menu 
select the Save target as… to save the file.  

 

 Select a directory on your computer to save the file to and click the Save button. 
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 Repeat  steps  2  and  3  for  the  downloading  of  Boeing  Secure  Messaging  G2.crt  and  Boeing  Secure 
Messaging G2 Exp 2019.crt then close your browser. 

 

You have now successfully downloaded the Boeing Trust Chain Certificates. 

 Install the Boeing Root CA Certificate 

 Go to the folder where the Boeing Certificates were downloaded. Double‐click on The Boeing Company 
Root Certificate Authority certificate and the following window will appear, click on the Open button: 
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 Click on the Install Certificate button. 

 

 The following Certificate Import Wizard window will appear, click on the Next button.  
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 Select the Place all certificates in the following store option and the click the Browse button.  

 

 

 The following window will appear, click on Trusted Root Certification Authorities and then click OK. 
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 The following information will appear in the window, click on the Next button. 

 

 The following window will appear, click on the Finish button: 
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NOTE: 

Throughout the installation of the Trust Chain, you will get Security Warning   pop‐ups. 
This is normal, as you are installing the certificates for the first time. It is okay to trust 
and install these certificates. 

 Click OK to complete the installation of the Boeing Company Root Certificate Authority certificate. 

 

 Click the OK button to close the Certificate window. 

 Install Boeing Intermediate CA Certificate 

 Go to  the  folder where  the Boeing Certificates were downloaded. Double‐click on  the Boeing Secure 
Messaging G2 certificate and the following window will appear, click on the Open button:  

 

  



     

  Carillon eShop User Guide 

 

Page 22 

 

 Click on the Install Certificate button.  

 

 The following Certificate Import Wizard window will appear, click on the Next button.  
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 Select on the Place all certificates in the following store and then click the Browse button.  

 

 Click on Intermediate Certification Authorities and then click on the OK button. 
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 The following information will appear in the window, click on the Next button. 

 

 The following window will appear, click on the Finish button: 
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NOTE: 

Throughout the installation of the Trust Chain, you may have Security Warning popups. 
This is normal, as you are installing the certificates for the first time. It is okay to trust 
and install these certificates. 

 Click OK to complete the installation of the Boeing Secure Message G2 Certificate 

 

 Click the OK button to close the certificate window. 

 

*** Repeat steps 1 through 9 to install the Boeing Secure Messaging G2 Exp 2019.crt *** 
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2.3  Verifying the Trusted Site and Validating the EVSSL 

To verify if: https://pub.carillon.ca/; https://www.carillon.ca and http://certstore.carillon.ca are trusted sites on 
your computer:  

 On the web browser menu click on the Tools menu and select Internet Options. In the Internet Options 
window, select the Security tab.  

 Click on the Trusted Sites check mark then click on the Sites button.  
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 If in the box of Websites you do not see the above addresses; you will have to click on the Add button 
and add them and then click Close button. 

 

 On the Internet Options pop‐up, click on the Advanced tab. 
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 In  the  Settings  window,  scroll  down  to  Security  and  make  sure  Use  SSL  2.0  and  Use  SSL  3.0  are 
unchecked, and ensure that all the Use TLS options are checked, and then click the OK button. 

 

 

 In  the  address  bar,  type  https://pub.carillon.ca/  and  press  Enter.  There will  be  a  lock  icon  as  in  the 
following screenshot. Click the lock and click the View certificates button. 
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 Click  the Certification Path  tab, which  shows pub.carillon.ca  in  the Certification path.  The Certificate 
status should read: This certificate is OK. 
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3  CERTIFICATE RETRIEVAL PROCESS 

 You will receive a Certificate Issuance email (similar to the one below) with instructions, a link to pick up 
your certificates and an access code. If your email has not arrived after thirty minutes of its request; go 
to the following link, enter your email address, and click Request New Access Code.  

https://pub.carillon.ca/certserv 

Sample email: 

 

NOTE: 

Certificate Retrieval is dependent on Java to work. For the best possible results 
downloading and acknowledging your certificates, it is highly recommended that 
Internet Explorer, with the latest version of Java, be setup as your default browser on 
your workstation.  

Should your default browser be set to anything other than Internet Explorer, you may 
need to export the certificates from the other browser to complete the 
acknowledgement process, or the process will not work altogether.  

Should you encounter any issues, please do not hesitate to contact Carillon Customer 
Service.  
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 Click on  the  link mentioned  in  the email;  it will  bring  you  to  the  following Certificate  Services  page. 
Enter your email address and click on the Submit button. 

 

 Enter the Access Code from the email and click on the Log In and Retrieve Certificates button: 
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 Click on the Pick up your certificates button. 

 

 Click Yes: 
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 Your browser will be checked, then click on the Continue button. 

 

 Read and confirm the Terms of Service and place a check in the  I hereby accept the terms of service 
box and then click Continue. 
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 Click Yes: 

 

 The following screen will appear, click on the Continue button. 

 

 The generating certificates screen will appear. 
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 You will have to Click Yes a few times: 

 

IMPORANT NOTE: 

If you have been requested for Medium level certificates (Medium Software 256) you 
will need to remember and enter the retrieval code you submitted on your Digital 
Credential Request Form (DCR). 

 Your certificates have now been retrieved and installed. Before restarting your browser, you must first 
download the Encryption Certificate. Click on the DOWNLOAD CERTIFICATE button. 

 
 

 You will see a popup window at the bottom of your screen similar to the following; expand on the Save 
button and then click Save and Open: 
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 On the Certificate Import Wizard window, leaving the store location as Current, click next.  

 
 Click next on the following popup.  
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 On the Private key protection popup window, enter the password (24 Alpha‐Numeric password) in the 
Carillon PKI: Encryption Key Password email that you received.  

 
 On the Certificate Store popup window click next, leaving the “Automatically select the certificate store 
based on the type of certificate” selected.  
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 Click Finish on the Completing the Certificate Import Wizard popup. 

 
 Click OK on the Certificate Import Wizard: The import was successful popup.  
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4  THE ACKNOWLEDGING PROCESS  

You  will  receive  two  emails:  a  Certificate  Acknowledgement  Instructions  email  and  an  Encryption 
Acknowledgement Code email.  

 OPEN  the Certificate Acknowledgement  Instructions  email  (similar  to  the  following)  to acknowledge 
your certificates; then click on the link which will bring you to a Windows Security page. 
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 Select your ID certificate with the Issuer: CIS and then click OK.  

 
 

 The following window will appear. Click on the  I acknowledge button to acknowledge your Signature 
Certificate. 
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 Enter your Acknowledgement Code  from your Encryption Acknowledgement Code email and click on 
the I acknowledge button.  
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 Your certificates have now been acknowledged. 

 

 

 Click on the Return to main Page option from the menu bar; you will now see serial numbers beside 
your issued certificates. 
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5  HOW TO EXPORT ID, SIG, & ENC CERTIFICATES  

5.1  Export ID, SIG & ENC Certificates from Your Personal Store 

 Click on the Start icon:      

 Type in the search box: certmgr.msc and press enter; the certmgr – Certificates screen will appear. 

 Under: Personal > Certificates highlight the three certificates you want to export; right click on them, 
then click on All Tasks and click on Export. 
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 The Certificate Export Wizard will appear; click Next. 

 

 On the Export Private Key screen; click on Yes, export the private key. Click Next. 
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 The  Export  File  Format  screen  will  appear;  ensure  that  the  Personal  Information  Exchange  –  PKCS 
#12(.PFX) button is highlighted; click Next. 

 

 On the Password Screen; create a password and retype it; then click Next. 
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 The File to Export screen will appear showing the file name to export; click Browse. 

 

 The Save As window will appear; name the file and then save it to wherever you want i.e.: desktop and 
then click Save. 
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 Click on the Next button. 

 
 The Certificate Export Wizard window will appear; click Finish. 
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  On the Certificate Export Wizard pop‐up advising the export was successful; click OK.   

 

5.2  Deletion of Certificates from Hard Drive 

Any  files  containing  your  private  key  should  be  kept  on  removable  media  only.  When  first  exporting  your 
certificates,  copy  them  to  a  local  drive  that  is  not  accessible  to  a  network.  Import  your  certificates  into 
applications as necessary, then remove them and any related files from your machine after you're done! 

It  is  important  to  remember  that  all  certificates  exported  from  your  web  browser  onto  your  computer  be 
DELETED. Failure to do so will put the security of your certificates and keys at risk.  

Also ensure that once the certificates have been deleted that your recycling bin (or trash) has been emptied. 

5.3  To Import Certificates 

 Double  click  on  certificate  file  you  saved  and  the  Certificate  Import Wizard  screen will  appear;  click 
Next. 
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 On the Certificate Import Wizard; File to Import screen; click Next. 
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 On  the Certificate  Import Wizard,  Password  screen;  enter  the Password  you  created  during  export. 
Make sure that you check off all three boxes; especially “Mark this key as exportable”. This will allow 
you to back up or transport your keys at a later time. Click Next. 

 

 On the Certificate Import Wizard, Certificate Store window; click on Automatically select a certificate 
store based on the type of certificate; and click Next. 
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 The Completing the Certificate Import Wizard window will appear; click Finish. 

 

 On the Importing a new private exchange key pop‐up(s); click OK. 

 

  



     

  Carillon eShop User Guide 

 

Page 52 

 

 Click OK on the Import was successful pop‐up. 

 

5.4  Setting Up Access to the Carillon LDAP Proxy 

The Carillon LDAP Proxy is a link to a directory of recipient encryption certificates containing public encryption 
keys,  which  can  then  be  used  to  encrypt  email  intended  for  the  person  associated  with  the  retrieved 
certificates. This is done in order to avoid having to manually enter each person’s certificates so that you may 
send/receive encrypted e‐mail with them. 

 From you Microsoft Outlook page, select the File tab and then Info tab from the corresponding menu 
items. Click on the Account Settings button, and select the Account Settings… pop‐up. 
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 In the Accounts Settings window, select the Address Books tab and click on the New… button. 

 

 Make sure the Internet Directory Service (LDAP) option is selected and click the Next button. 

 

 Fill out the Server Name information only. The Carillon LDAP Proxy directory is dir.carillon.ca.  
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 Click on the More Settings button. 

NOTE: 

Do not select “This server requires me to log on”.  User Name and Password are not 
required. 

 

 In  the Microsoft  LDAP Directory window ensure  that dir.carillon.ca  is  the Display Name and  that  the 
Connection Details Port is set to 389; then click OK or Apply as necessary. 
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 Click the Finish button. 

 

 Click the Close Button.  

 You will need to RESTART Microsoft Outlook for the email account changes to take effect. 

You have now completed setting up the Carillon LDAP Proxy 

5.5  Confirming LDAP is Properly Configured 

To  confirm  that  the  changes have been applied, open Outlook and  select  the File  tab and  Info  tab  from  the 
corresponding menu items.  

 Click on the Account Settings button and select the Account Settings… pop‐up. In the Accounts Settings 
window, select the Address Books tab. 
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  Your directory should appear in the list on this page. Double click on dir.carillon.ca 

 

 Click on More Settings 

  Verify that dir.carillon.ca is the Display Name and that the Port is 389, click OK. 

 
  Click the Close button to close the window. 

You have now verified that you have access to the Carillon LDAP Proxy. 
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6  HOW TO USE YOUR CERTIFICATES IN OUTLOOK 

This section gives step by step instructions on how to set up and use Secure Email  (S/MIME) with your email 
client  and  how  to  properly  import  the  certificates  into  the Microsoft Office Outlook  2010  or  higher  and  on 
Microsoft Office 365 email management  tool.  These  instructions will  guide you on how  to  set up your email 
account to use these certificates, as well as set up your email client to use the Carillon LDAP Proxy so that you 
can look up and find other users with whom you may wish to exchange secure email. 

To  ensure  these  certificates  are  properly  recognized  and  trusted  by  your  email  client,  be  sure  to  install  the 
associated Trust Chain certificates on your computer or laptop before proceeding.  

NOTE: 

Third party certificates aren’t supported for OWA S/MIME; only Microsoft Windows 
Certificate Authority issued certificates are supported. 

6.1  Setting up Outlook or Office 365 to use your Certificates 

 Start the email application. 

 Select the File tab and then select Options. You will see a screen similar to this one. 
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 Select  the Trust Center  tab  from  the  side menu,  and  then  select  the Trust Center  Settings…  button. 
Similarly in Office 365, select the Trust Center tab from the side menu; you will not have a Trust Center 
Settings button. 
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 In the Trust Center window, under the E‐mail Security tab, click the Settings button. 

 
 In the Change Security Settings window, under Security Settings Name, enter a name for your security 
setting (this would be a name you designate to your certificates). Under the Certificates and Algorithms 
section, setup your Signing certificate by clicking on Choose. 
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 On  the Windows Security window,  select  the  signature  certificate  you wish  to use  (if  you have more 
than one) and click the OK button. 

 
 For the Hash Algorithm, select SHA1. 

 
 Setup your Encryption Certificate by clicking on Choose. 
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 On the Windows Security window, select the encryption certificate you wish to use (if you have more 
than one) and click the OK button. 

 
 For the Hash Algorithm, select AES (256‐bit). 

 
 Click the OK button to complete your Personal Certificate setup. 

You have now finished setting up your Personal Certificates for use in Outlook. 
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6.2  Signing and Encrypting E‐mail 

The reasons for digitally signing and encrypting a document are simple: 

 It ensures that the document was actually sent by YOU. 

 It ensures that the document wasn’t modified in route. 

Additionally, the reason for encrypting an email  is that it ensures that no one else can read your message. To 
proceed: 

 Open Outlook, and select New E‐mail on the htab. 

 

 Click on the To…. 

 

 The  Select  Names:  Contact  window  should  pop  up  and  from  the Address  Book  drop  down,  select: 
dir.carillon.ca. Type in the email address in the space to the left of the GO button; then select GO. 
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 The name of the person should show up in the space below with ENC beside it. Select their name, then 
click on the TO, then OK. 

 Fill out your email,  then open  the Options  tab and ensure  that  the Encrypt  and Sign buttons on  the 
Permission menu are selected.  

 Click Send to send the digitally signed and encrypted email. 

 

Delivered messages display  the  signing  icon, encryption  icon, or both, depending on  the options you 
selected. 

You have now successfully sent a signed and encrypted email. 

NOTE: 

If you are using Windows 7, recipients of your emails may not be able to read your 
encrypted messages if they are using an older email client.  

To fix this problem, follow the steps below: 

 From the File menu, select Options, then click the Trust Center tab, Trust Center button. 

 Under  the  Encrypted  email  header,  click  the  Setting  button.  Under  the Certificates  and  Algorithms 
section, from the Encryption Algorithm drop‐down menu, select 3DES. 

 Click OK, and then click OK again. 



     

  Carillon eShop User Guide 

 

Page 64 

 

7  NETWORK ADMINISTRATOR TROUBLESHOOTING 

This section is to assist Network Administrators  in diagnosing certain common problems that may occur after 
setting up  the certificates on your  system. References are made  to  tools  that  the Network Administrator will 
have at their disposal in order to perform these tasks. 

7.1  Test link to the Carillon LDAP Proxy 

 To test your configuration to the Carillon LDAP Proxy, click the Start Menu button , and in the 
Search programs and files  field  type cmd and press  the  [Enter] key  to open  the Windows Command 
Prompt. 

 

 The following window will appear; type the command: ping dir.carillon.ca 

 

 If  you were  successful  in  connecting  to  the directory,  you  should have 0%  lost packets,  receiving  the 
following output: 

 

 If no connection was established (100% packet loss), try again.    



     

  Carillon eShop User Guide 

 

Page 65 

 

 Telnet  to port 389 –  if  you  get  a  connected message,  the  firewall  from your organization will  let  the 
traffic  through.  If  you get a  connection denied message, please open your  company  firewall  to allow 
traffic on TCP 389 to dir.carillon.ca. 

 To  ensure  that  you  can,  in  fact,  lookup  certificates,  open  the  shell  and  make  sure  you  are  in  the 
directory with OpenLDAP (or equivalent tool) in order to do an “ldapsearch”.  

 Then type this command: 

ldapsearch -xh dir.carillon.ca mail=captainbob@carillon.ca 

 

Where captainbob@carillon.ca is the email address of the certificates you are looking for.  If the search 
was successful, you should see a user Certificate entry returned (a giant block of text (certificate) should 
be displayed.) This means the email is correct. If you're still unable to send the person email, it is likely 
due to their certificate being expired or revoked.  

 

 

If the search was not successful, the following output will be returned. 

 

   

 

 

This means that this email address is not in the certificate directory. Contact the owner of the email address and 
make sure the email address you typed in is correct. If the email address is spelled correctly, the owner does not 
hold a certificate and should not be communicated with. 

NOTE: 

You CANNOT use a directory browser to verify connectivity.  The directory is configured 
to answer specific queries for user Certificate entries by people knowing email 
addresses, and to not allow for browsing. This is to ensure confidentiality. 
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8  CUSTOMER SERVICE 

Should you require assistance at any time, please feel free to contact us and we will be happy to assist you: 

 

Carillon Information Security Inc.,  

Customer Service Group 

8:00AM‐8:00PM Eastern 

Telephone: 1‐514‐485‐0789 

Email:  customer_service@carillon.ca 

 

 


